Vecstopenjsko preverjanje pristnosti (MFA)

da bi zagotovili ve¢jo raven varnosti $olskih radunov in zas¢itili nase podatke, na Solskem
centru Novo mesto uvajamo vecstopenjsko preverjanje pristnosti (MFA) za prijavo v Office
365 oz. vse Microsoft aplikacije ter z njimi povezane storitve.

Kaj je MFA in zakaj je potrebna?

MFA je dodaten kljuc za varno prijavo uporabnika v storitve/aplikacije. Namesto da za prijavo
uporabite le geslo (nekaj kar veste), boste dodali Se en korak — potrditev npr. z mobilno
aplikacijo (nekaj kar imate pri sebi). To ucinkovito preprecuje nepooblascen dostop, tudi v
primeru Ce bi kdo uganil ali ukradel vase geslo. Zaradi vse pogostejsih digitalnih grozenj je
MPFA postal standardna zascita pri prijavi uporabnikov za dostop do storitev in aplikacij.

Kaj se bo spremenilo?

Ob prijavi v storitve, kot so MS Teams, OneDrive, MS Office in ostale Office365 aplikacije, po
vnosu uporabniskega imena in gesla opravili/dodali Se en preprost korak za vnos dodatne
Stevilske kode. Navodila za dostop so opisana v nadaljevanju in na spletni strani -
https://www.sc-nm.si/informacije/office-365

Pri vpisu v eno izmed MS storitev (npr. https://www.office.com):

¢ vpiSite se Microsoft 365 s Solskim ra¢unom in geslom, kot do sedaj (izbira organizacije
SC Novo mesto ter up. ime in geslo). Ko izberete Vpis, boste pozvani k vnosu dodatne
kode za preverjanje pristnosti

e privzeti nacin preverjanja pristnosti v drugem koraku je uporaba brezpla¢ne aplikacije
Microsoft Authenticator, lahko pa uporabite tudi katero koli drugo podprto aplikacijo
oz. OTP/FIDO2 ali klasi¢en SMS (za zaposlene). Ce je aplikacija Ze names$¢ena v vasi
prenosni napravi, izberite Naprej in sledite pozivom za dodajanje tega racuna. Ce
nimate namescéene aplikacije, je na voljo povezava za prenos (bodisi Google Play ali
App Store) - aplikacija vas nato vodi do nastavitev. Uporabite lahko tudi katerokoli
drugo podprto namizno aplikacijo (npr. MS 2FA App) ali pa vti¢nik za brskalnik (npr.
2FAS).

o ko dokoncate nastavitve za dolofanje dodatnega nacina preverjanja pristnosti, boste
ob naslednjem vpisu v Microsoft 365 pozvani da vnesete potrditveno kodo, katero
vam zagotovi izbrana aplikacija za preverjanje pristnosti. Generirana koda je zacasna,
veljavna le nekaj 10/20 sekund. Postopek je s tem zakljuéen.

Opomba: Obicajno boste potrebovali dodatni nacin preverjanja le ob prvem vpisu v
aplikacijo. Trenutno vam ne bo treba vsak dan vnesti dodatne potrditvene kode na isti
napravi/racunalniku, ponoven vnos se zahteva po 30 dneh. Vsak uporabnik si naéeloma lahko
nastavi tudi vec razli¢nih nacinov MFA (npr. da imate/Zelite ve¢ naprav za potrjevanje v
primeru da eno napravo izgubite, se vam poskoduje oz. je nimate trenutno pri sebi - torej si


https://www.sc-nm.si/informacije/office-365
https://www.office.com/
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=en
https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://apps.microsoft.com/detail/9n6gl0bvkphn?hl=sl-SI&gl=SI
http://dbfoemgnkgieejfkaddieamagdfepnff/

namestite na ve¢ napravah). Ce vam nastavljena naprava za preverjanje MFA ne deluje oz. je
nimate, vpis na novi napravi ali pa po pretecenih 30 dneh ne bo mogoc. V primeru teZav se

obrnite na referat Sole.

Omenjena nadgradnja MS okolja bo vplivala na vse uporabnike SC - zaposlene, dijake,
Studente, zunanje predavatelje. Uvedba MFA je kljucen korak za varno digitalno okolje za vse

nas.



